










Biometrics Authentication with Template Protection Secure






Biometrics authentication is attracting rising attention.
Because biological information used in authentication
contains a lot of information, it is more difficult to mount
impersonation attack than ID/Password scheme. Since bi-
ological information contains more critical information,
it is necessary to manage biological information securely.
To resolve this issue, template protection schemes were
proposed, where template protection schemes make it pos-
sible to authenticate users without revealing biological in-
formation of template data. Bringer et al. proposed a bio-
metrics authentication scheme with template protection
using error correcting code and homomorphic encryp-
tion. The scheme considers the difference between two
biometric features as an error, where they are the biomet-
rics information in enrollment and authentication process.
Furthermore, the scheme uses a XOR homomorphic en-
cryption to encrypt template data and authenticates users
without decrypting their biological information. However,
the scheme has two problems. One is nothing that is coun-
termeasure against replay attack, and the other is that se-
lecting parameters is restricted because the scheme uses
an error correcting code. In this paper, we propose two
schemes that have countermeasures against these prob-
lem. One scheme prevents replay attack by adding dif-
ferent values for each session to a query, using Diffie-
Hellman key exchange. The other scheme can set param-
eters more flexibility, by using an additive homomorphic










































































トルとし，登録時に生体情報 xを読み取り，乱数 R を
生成する．乱数 R を誤り訂正符号で符号化した値と生
体情報の排他的論理和 EncodeECC(R)  x とハッシュ
値H(R)を登録情報とする．認証時は，認証時の生体情
報 y を用いて EncodeECC(R)  x  y を求める．検証
者は，EncodeECC(R) x yを復元して R0 を求める．
2つの生体情報 x; yが同一人物から生成されている場合
は，それぞれの生体情報の差によって生じた誤りを訂正










1. 素数 p; q を選び，N = pq とする
2. 法 N において平方非剰余，かつ Jacobi 記号
の値が ( aN ) = 1である値 a 2 ZN を選ぶ
3. 公開鍵を (N; a)，秘密鍵を (p; q)とする
暗号化アルゴリズム EncGM
平文をバイナリ列 b = (b1; b2; :::; bt)とする時，
1. 乱数 r u ZN を決める
2. bi(i = 1; :::; t)に対し，暗号文 e = (e1; :::; et)
を次式により計算する
bi = 0の時：ei = r2 mod N
bi = 1の時：ei = ar2 mod N
復号アルゴリズム DecGM
暗号文 e = (e1; :::; et)に対して，
1. 秘密鍵を用いて ei (i = 1; :::; t)が平方剰余か
平方非剰余か確認する
2. ei が平方剰余の時，bi = 0とし，平方非剰余
の時，bi = 1とする
平方剰余同士の積は平方剰余となり，公開鍵 a の 2
乗（平文 1 の暗号文同士の積）も平方剰余である．ま
た，平方剰余と平方非剰余の積は平方非剰余となるた





素数 q に対し，位数 q の巡回群 Gq の生成元 g を選び，
(Gq; g; q) を公開鍵とする．この時，Alice と Bob の鍵
共有は次のように行われる．Aliceと Bobはそれぞれ乱
数 a; b 2 f1; :::; q  1gを一様に選ぶ．Aliceから Bobへ
A = ga を，Bobから Aliceへ B = gb を送る．Aliceは
B から Ba = gab を，Bobは Aから Ab = gab を計算す
る．上記の処理により，Aliceと Bobは gab を共有する
ことができる．
乱数 a; b を知らない第三者は，通信された情報 A;B






1. 素数 p; q を選び，N = pq; g = 1 +N とする
2. 公開鍵を (N; g)，秘密鍵を (p; q)とする
暗号化アルゴリズム EncP
平文m 2 ZN とし，
1. 乱数 r u ZN を選ぶ
2. 暗号文 c = gmrN mod N2 を計算する
復号アルゴリズム DecP
1.  = lcm(p   1; q   1) を求め，関数 L を
L(u) = u 1N と定義する



















































k に対して (N; a; p; q)  GenGM (1k)，生体情報長 D;
認証閾値  に対して符号後の長さを D;訂正可能数を 
とする誤り訂正符号 ECC を生成する．




1. 乱数 Rを選び，誤り訂正符号で符号化した値 C =
EncodeECC(R)，およびハッシュ値 H(R) を生成
する
2. 読み取った生体情報 x = (x1; :::; xD) 2 f0; 1gD
に対して，z = C  xを計算する．さらに，GM暗
号を用いて EncGM (zi) (i = 1; :::; D)を計算する
3. 認証サーバへ EncGM (zi) (i = 1; :::; D) と H(R)
を送る
認証サーバ：




読み取った生体情報 y = (y1; :::; yD) 2 f0; 1gD に




EncGM (zi  yi) (i = 1; :::; D)を計算する
2. 計算結果 EncGM (zi  yi) (i = 1; :::; D) と H(R)
を復号センタへ送る
復号センタ：
1. EncGM (zi  yi) (i = 1; :::; D)を復号し，z  y(=
C  x y)を求める






























ルより (Gq0 ; g0; q0) を生成し，公開鍵を pkGM =




1. 乱数 Rを選び，誤り訂正符号で符号化した値 C =
EncodeECC(R)，およびハッシュ値 H(R) を生成
する
2. 読み取った生体情報 x = (x1; :::; xD) 2 f0; 1gD
に対して，z = C  xを計算する．さらに，GM暗
号を用いて z の各ビット zi を暗号化する
3. 認証サーバへ EncGM (zi) (i = 1; :::; D) と H(R)
を送る
認証サーバ：




乱数 rAS 2 f1; :::; q0   1g を選び，g0rAS をクライア
ントへ送る．
クライアント：
1. 乱数 rC 2 f1; :::; q0   1g を選び，g0rASrC を計算
する
2. ハッシュ値 HDH = H(g0; g0rAS ; g0rC ; g0rASrC )を
求める．ただし，ハッシュ値HDH は長さDビット
とする
3. 読み取った生体情報 y = (y1; :::; yD) 2 f0; 1gD に
対して yDH = y HDH を計算し，各ビットの暗号
文 EncGM (yDH;i) (i = 1; :::; D)を生成する
4. 認証サーバへ暗号文 Enc0GM (yDH;i) (i = 1; :::; D)
と g0rC を送る
認証サーバ：
1. 送られてきた値 g0rC から g0rASrC を生成し，ハッ
シュ値 H0DH = H(g0; g0rAS ; g0rC ; g0rASrC )を計算す
る（以下では，各ビットをH0DH;i と記す）
2. ハッシュ値H0DH の各ビットH0DH;i を用いて，暗
号文 EncGM (zi  yDH;i  H0DH;i) (i = 1; :::; D) を
計算する
3. EncGM (zi  yDH;i  H0DH;i) (i = 1; :::; D) と
H(R)を復号センタへ送る
復号センタ：
1. EncGM (zi  yDH;i  H0DH;i) (i = 1; :::; D) を復
号し，zi  yDH;i　  H0DHi　 (= (Ci  xi  yi HDH;i H0DH;i)を求める
2. 乱数 R0 = DecodeECC(Ci  xi  yi  HDH;i 
H0DH;i) を求める．H(R) ?= H(R0) を確認し，成り
立てば Accept，そうでないなら Rejectを返す
通常の処理では，登録時の認証サーバ上で計算された
ハッシュ値 H 0DH はクライアント上で計算されたハッ
シュ値H 0DH と同じであるため，認証サーバで計算され
た暗号文は EncGM (Ci  xi  yi HDH;i H0DH;i) =
EncGM (Ci  xi  yi)である．しかし，以前のセッショ
ンの認証クエリを利用してリプレイ攻撃を行うと高確
率で HDH 6= H 0DH となる（詳細は5.3を参照）ため，





















セキュリティパラメータ k に対して (N; g; p; q)  
GenP (1
k)を生成し，公開鍵を pkP = (N; g)，秘密鍵を
pkP = (p; q)と設定する．また，閾値を とする．
■登録処理
クライアント：
1. 乱数mi 2 ZN (i = 1; :::; D)を選ぶ
2. 読み取った生体情報 x = (x1; :::; xD) 2 f0; 1gD
に対して，Paillier暗号を用いて以下のように各要素
の暗号文 EncP (zi) (i = 1; :::; D)を計算する
zi =
(
mi (xi = 0の時)
1 mi (xi = 1の時)
3. 認証サーバへ EncP (zi) (i = 1; :::; D) を，復号セ
ンタへ EncP (mi) (i = 1; :::; D)を送る
認証サーバ：
送られてきた情報 EncP (zi) (i = 1; :::; D) をテンプ
レート情報として登録する．
復号センタ：




クライアントへテンプレート情報 EncP (zi) (i =
1; :::; D)を送る
クライアント：




i) (i = 1; :::; D)を生成し，認証サーバへ送る
z0i =
(
zi (yi = 0の時)




i) (i = 1; :::; D)を復号センタへ送る
復号センタ：
登録されている情報 mi (i = 1; :::; D) をもとに，送
られてきた暗号文 EncP (z0i) (i = 1; :::; D) の平文 z0i に
対して，z0i
?
= mi を確認する．各暗号文 i(= 1; :::; D)
において成り立たない暗号文の個数 eを閾値と比較し，














性は DH 鍵共有法と GM 暗号に依存する．また，以前
に用いられた特定のセッションの暗号文を用いてリプレ
イ攻撃を成功させるためには，以前のセッション S 時
の共通鍵情報 grASrC と攻撃時のセッション S 0 の共通

























Reject）の時，生体情報のベクトルのある要素 xj が 0(も
しくは，1) であるとわかるように関連付ける必要があ
























































任意のユーザの登録情報 EncP (zi);EncP (mi) (i =
1; :::; D)，閾 値  と す る ．j 番 目 の 要 素
xj に 対 し て ，任 意 の 乱 数 m0i と し て マ
ッ チ ン グ 結 果 を EncP (z0i) ： z0 = (1  
m01; :::; 1 m0;m0+1; :::;m0j 1; zj ;m0j+1; :::;m0D)，







D) と 偽 造 し て
復号センタへ送る．この時，zj = mi ならマッチ
ング結果と認証判定用乱数が異なる要素数は閾値













方式 リプレイ耐性 認証サーバに パラメータ 多値 通信量 ユーザのよる不正耐性 の自由度 C $ AS AS $ DC 秘密情報
Bringerらの方式 [1]   4  DjGM j DjGM j 必要なし
服部らの方式 [4]     DjBGNGj jBGNGT j 必要なし
伊豆らの方式 [8]     DjBGNGj jBGNGT j 必要
提案方式 1   4  DjGM j+ 2jDHj DjGM j 必要なし














表 1の通信量において，jGM j; jDHj; jP j; jBGNGj;
jBGNGT jはそれぞれの暗号方式の暗号文の大きさ，ま
た，C $ ASはクライアント－認証サーバ間，AS $ DC
は認証サーバ－復号センタ間の通信を表しており，写像
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